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1. INTRODUCCION

La conservacién documental evolucioné de formatos fisicos a otros que la tecnologia de la informatica ha
presentado como alternativa indispensable en la elaboracién de la informacién, su transmisién y la
comprension en un ambiente electrénico, ampliando sus responsabilidades y evitando el deterioro de este
tipo de datos guardando sus debidas proporciones en lo que se refiere a estos inconvenientes en su entorno
tecnolégico, abarcando las caracteristicas, problemdticas y riesgos de los documentos digitales, las
implicaciones de la obsolescencia tecnoldgica, la fragilidad de los medios de almacenamiento y la
multiplicidad de los formatos digitales usados para la creacion y reproduccion de los documentos, asi como
los retos que se plantean para asegurar que la informacién generada en entornos digitales se mantenga
autentica, integra, fiable y accesible a largo plazo. (Archivo General de la Nacién, Fundamentos de
Preservacion Digital a largo Plazo, 2018, p. 8)

El Decreto 1080 de 2015 contempla el concepto de preservacién a largo plazo, el acceso y disponibilidad de
los archivos mads alla de los cambios en la tecnologia en todo el ciclo de vida de la informacién teniendo en
cuenta que el nivel de preservacion de la informacién es el resultado de una adecuada evaluacion de los riesgos
documentales y que para todas las acciones de preservacion digital es necesario tener un enfoque
interdisciplinario basado en los postulados de la archivistica, la conservacion y la preservacion documental.
(Archivo General de la Nacién, Fundamentos de Preservacion Digital a largo Plazo, 2018, p. 9)

De acuerdo con el Archivo General de la Nacion La Preservacion Digital se define como el conjunto de
principios, politicas, estrategias y acciones especificas que tienen fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacién de los documentos digitales y proteger
el contenido intelectual de los mismos por el tiempo que se considere necesario (Acuerdo 06 de 2014 AGN),
contenido en el Sistema Integrado de Conservacién como Plan de Preservacion Digital a Largo Plazo dirigidas
a asegurar la permanencia y el acceso de la informacién de forma comprensible para una comunidad
designada, a partir de la aplicacion de estrategias técnicas de preservacion que aseguren la perdurabilidad,
accesibilidad y usabilidad de informacion auténtica fiable e integra a largo plazo. (Archivo General de la
Nacién, Fundamentos de Preservacion Digital a largo Plazo, 2018, p. 12)

Es asi como el Instituto Tecnoldgico del Putumayo consciente de la responsabilidad de preservar a través del
tiempo, la informacién digital con valores secundarios, del derecho al acceso a la informacién publica, a la
transparencia y gobierno digital, a la proteccidn fisica y autenticidad e integridad de la informacién, presenta
El Plan de Preservacion Digital a largo Plazo dirigido a asegurar la permanencia y el acceso de la informacién
de forma comprensible y disponible cumpliendo los principios de integridad, equivalencia, economfa,
actualidad, cooperacién y normalizacién para los usuarios que la soliciten.
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2. OBJETIVO

2.1 Objetivo General

Identificar la informacién analégica y electrénica que posea valores secundarios para proceder a su
digitalizacién y conservada en repositorios adecuados y por medio de programas que garanticen su
neutralidad y disponibilidad tecnolégica a través del tiempo.

2.2 Objetivos Especificos

Evaluar los riesgos de la informacién oficial institucional de acuerdo con postulados archivisticos de
conservacién y preservacién documental

Proteger la integridad fisica, 16gica intelectual y autenticidad de la informacién

Asumir la responsabilidad institucional en la adopcion de politicas, estrategias, procesos vy
procedimientos, tendientes a asegurar la perdurabilidad y accesibilidad de los documentos digitales por
el tiempo que sea necesario.

Consignar en las tablas de retencién documental los formatos que se adopten en la institucién.

3. ALCANCE.

La seleccién de los documentos o informacién que sera objeto de preservacién a largo plazo, inicia en el
proceso de valoracién documental y la evaluacién de los riesgos que pudieran afectar la perdurabilidad,
accesibilidad, seguridad, integridad, autenticidad, confidencialidad, trazabilidad y disponibilidad en el tiempo,
durante el tiempo que se considere necesario; incluyendo los “recursos de cardcter cultural, educativo,
cientifico o administrativo e informacidn técnica, juridica, médica y de otras clases, que se generen en formato
digital o se convierten a este a partir del material analdgico ya existente. Puede ser cualquier tipo de objeto
digital finaliza en la renovacidon de medios, migracion o emulacién. (Archivo General de la Nacién,
Fundamentos de Preservacion Digital a largo Plazo, 2018)

4. DEFINICIONES Y SIGLAS.

4.1 DEFINICIONES. Términos y definiciones tomadas del Manual del Archivo General de la Nacidn,
Fundamentos de Preservacién Digital a largo Plazo, 2018.

Archivo digital: Es un archivo que una organizacion opera, que puede formar parte de una organizacién
mas amplia, de personas y sistemas, que ha aceptado la responsabilidad de conservar informacién y
mantenerla disponible para una comunidad designada. (NTC-1SO 14721:2018)

Comunidad designada: Grupo identificado de usuarios potenciales quienes deberian tener la
capacidad de comprender un conjunto particular de informacidn. La comunidad designada puede estar
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compuesta de comunidades de usuarios multiples. Una comunidad designada es definida por el Archivo
y esta definicion puede cambiar con el tiempo.

e Datos Abiertos: Los datos abiertos son informacién ptblica dispuesta en formatos que permiten su uso
y reutilizacién bajo licencia abierta y sin restricciones legales para su aprovechamiento. En Colombia,
la Ley 1712 de 2014 sobre Transparencia y Acceso a la Informacién Publica Nacional, define los datos
abiertos en el numeral sexto como "todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estén bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos". (Tomado de MinTIC Gobierno Digital portal de
datos abiertos).

e Documento digital: Informacién representada por medio de valores numéricos diferenciados —
discretos o discontinuos, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo o
convencion prestablecidos (Glosario InterPARES). Existen dos tipos de documentos digitales:
documento nativo digital y documento digitalizado.

e Documento digitalizado: Consiste en una representacion digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacién. Se puede considerar
como una forma de produccién de documentos electrénicos.

e Documento nativo digital: Los documentos que han sido producidos desde un principio en medios
electrénicos y que permanecen en estos durante su ciclo vital.

e Documento electrénico de archivo: Registro de informacién generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece en estos medios durante su ciclo vital. Es
producida por una persona o entidad en razén de sus actividades o funciones y que debe ser tratada
conforme a los principios y procesos archivisticos. (Acuerdo 027 de 2006)

e Documento electrénico: informacion generada, enviada, recibida, almacenada y comunicada por
medios electrénicos, Opticos o similares. (Guia para la gestién de documentos y expedientes
electrénicos, 2018).

e Formato digital: Representacion de un objeto digital codificada como bytes, la cual define reglas
sintacticas y semdnticas que permiten el mapeo o correspondencia de un modelo de informacién a una
cadena de bits y viceversa. (Instituto de investigaciones bibliotecoldgicas y de la informacién, 2014).

e Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una computadora.
A diferencia del software que refiere a los componentes légicos (intangibles). (RAE).
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Medio de almacenamiento: Dispositivo en el que se puede registrar informacion digital. El término
“dispositivo” puede designar un soporte, un soporte combinado, un reproductor de medios o una
grabadora. (NTC-ISO/TR 17797,2016)

Medio o soporte digital: También se le llama soporte digital. Es el material fisico, tal como un disco
(CD, DVD, etc.), cinta magnética, disco duro o sélido usado como soporte para almacenamiento de
datos digitales. (Instituto de investigaciones bibliotecolégicas y de la informacién, 2014)

Metadatos: Informacion estructurada o semiestructurada que posibilita la creacién, la gestién y el uso
de los registros a lo largo del tiempo, (NTC-ISO 23081- 2:2007)

Objeto analégico: es la agregacidn de valores continuos de datos acerca de un objeto documental de
tipo analégico (texto, audio, imagen, video, etc.) InterPARES 3 Project, TEAM México.

Objeto de informacién: Objeto de datos junto con su informacién de la representacion. (NTC-1SO
14721:2018)

Objeto digital: Es la agregacion de valores discretos — diferenciados o discontinuos — de una 0 mas
cadenas de bits con datos acerca de un objeto documental y los metadatos acerca de las propiedades
del mismo. Adicionalmente, cuando sea necesaria la descripcién de los métodos para realizar
operaciones sobre el objeto (pueden ser textos, bases de datos, imdgenes fijas o en movimiento,
grabaciones sonoras, material gréafico, programas informaticos o paginas web), sin perjuicio de los
formatos que puedan surgir en el futuro. InterPARES 3 Project, TEAM México.

Obsolescencia programada: Practica empresarial que consiste en la reduccién deliberada de la vida de
un producto para incrementar su consumo.

Paquete de informacién: Contenedor l6gico compuesto de Informacién de Contenido opcional e
Informacidn Descriptiva de la Preservacidn opcional asociada.

Practica: Acciones conducidas a ejecutar los procedimientos. Las practicas se miden mediante los
registros (documentacién) u otra evidencia que registre las acciones complementadas. (NTC- I1SO
16363:2016)

Procedimiento: Declaracion escrita que especifica las acciones que se requieren para completar un
servicio o para lograr un estado o condicién especificos. Los procedimientos especifican como se han
de cumplir los diversos aspectos de los planes relevantes de implementacion de la preservacion. (NTC-
1S016363:2016)
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e Repositorio digital: Sistema informético donde se almacena la informacién de una organizacién con el
fin de que sus miembros la puedan compartir (Traduccion definicion TERMCAT). Un depésito de
documentos digitales, cuyo objetivo es organizar, almacenar, preservar y difundir en modo de acceso
abierto (Open Access). Archivo centralizado donde se almacenan y administran datos y documentos
electrénicos y sus metadatos.

e Sistema integrado de conservacién: es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacién documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestiéon documental y demas sistemas organizacionales; independiente del
medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccién y/o recepcién, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa
de su ciclo vital.

e Software: Conjunto de los programas de computo, procedimientos, reglas, documentacién y datos
asociados, que forman parte de las operaciones de un sistema de computacion. (Tomado del estandar
729 del IEEES)

4.2 SIGLAS.

AGN: Archivo General de la Nacion

GTC: Guia Técnica Colombiana

ISO: International Organization for Standardization - Organizacién Internacional de Estandarizacién
ITP: Instituto Tecnoldgico del Putumayo

MEN: Ministerio de Educacién Nacional

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones

NTC: Norma Técnica Colombiana

TIC: Tecnologias de la Informacién y Comunicacién

5. DOCUMENTOS DE REFERENCIA.

e Ley527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

e Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

e Ley 975 de 2005 Por la cual se dictan disposiciones para la reincorporacién de miembros de grupos
armados organizados al margen de la ley, que contribuyan de manera efectiva a la consecucion de la paz
nacional y se dictan otras disposiciones para acuerdos humanitarios Capitulo X Conservacién de Archivos
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establece el deber a la preservacion de la memoria histérica que corresponde al Estado y establece
lineamientos para facilitar el acceso a los archivos.

* Ley 1185 de 2008 Por la cual se modifica y adiciona la Ley 397 de 1997 Ley General de Cultura y se dictan
otras disposiciones. En su articulo 9 establece las obligaciones y competencias en relacién con los bienes
del patrimonio cultural y los bienes de interés cultural.

e Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

e Ley 1448 de 2011 Por la cual se dictan medidas de atencion, asistencia y reparacion integral a las victimas
del conflicto armado interno y se dictan otras disposiciones. En el articulo 144 pardgrafo 32 establece que
para efectos de la aplicacion del presente articulo se tendra en cuenta lo dispuesto en la Ley 594 de 2000
y en el Capitulo X sobre conservacién de archivos contenido en la Ley 975 de 2005.

e Ley 1915 de 2018 Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia
de derechos de autor y derechos conexos.

e Decreto 103 de 2015 Compilado en el Decreto 1080 de 2015, por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones. Establece criterios generales para la implementacion del
programa de gestién documental y politicas de preservacion, custodia digita, conservacién de documentos
y eliminacién segura y permanente de la informacién.

e Decreto 1080 de 2015 Decreto Unico del Sector Cultura en su Titulo Il sobre Patrimonio Archivistico
compila los decretos que reglamentan la gestién documental, el Sistema Nacional de Archivos.

e Resolucién 3441 de 2017 por la cual se reglamentan aspectos generales relativos al Patrimonio Audiovisual
Colombiano conforme a las Leyes 397 de 1997, 594 de 2000, 814 de 2003 y 1185 de 2008, y al Decreto
1080 de 2015.

e Acuerdo 003 de 2014 Establece los lineamientos generales para la gestién de documentos electrénicos.
En su articulo 13 establece las garantias de conservacion y preservacion a largo plazo; articulo 15 la
conservacién de documentos, datos y metadatos incluidas las firmas digitales y estampado cronoldgico;
articulo 16 adopcién de politicas, estandares que aseguran la conservacién a largo plazo; articulo 17
repositorios seguros.

e Acuerdo 006 de 2014 Reglamenta los articulos 46, 47 y 48 del titulo X! sobre “Conservacion de
Documentos” de la Ley 594 de 2000 o ley General de Archivos. Este acuerdo define la linea base para la
planificacién del Sistema Integrado de Conservacion, programas de conservacion preventiva, planes de
conservacién 'y planes de preservacion digital a largo plazo.
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Circular 02 de 1997 Pardmetros a tener en cuenta para la implementacién de nuevas tecnologias en los
archivos publicos.

Circular 01 de 2015 Da alcance a la expresién “cualquier medio técnico que garantice su reproduccion
exacta”.

Circular 02 de 2015 Criterios para la entrega de archivos en cualquier soporte, con ocasion del cambio de
administracion de las entidades territoriales.

Circular 03 de 2015 Directrices para la elaboracion de las tablas de retencién documental.

6.  CONDICIONES GENERALES.

Aprobacién del Comité Interno de Archivo y destinacién de recursos para el cumplimiento del Plan de
Preservacion Digital a largo Plazo. Ademds, todos los funcionarios y contratistas del Instituto deben
comprometerse con apoyar la viabilidad del presente proyecto de plan de conservacion digital.
Recordando que son los responsables directos de los datos e insumos que se generan como parte de las
actividades que desarrollan en la Institucién, siendo estos insumos los datos generados de manera
primitiva.

7.  DESARROLLO DEL CONTENIDO.

De acuerdo con el Archivo General de la Nacién en el Manual de Preservacion Digital a Largo Plazo, la
preservacion digital aplica al documento electrénico de archivo de naturaleza digital con su medio
correspondiente, en cualquier etapa de su ciclo vital (...) y se considera un proceso transversal a la gestién
documental. (p. 11) y estd dirigido a asegurar la permanencia y el acceso a la informacién de forma
comprensible para una comunidad designada, a partir de la aplicacién de técnicas de preservacién que
aseguren, la perdurabilidad, accesibilidad y usabilidad de informacién autentica.
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Procesos de la Gestion Documental

Procesos secuenciales

>
>
Produccién Gestion y Organizacién Disposicion de
Tramite Documentos
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Procesos Transversales

Imagen 1. Tomada del Manual de Preservacién Digital a Largo Plazo Archivo General de la Nacién

El Decreto 1080 de 2015 en su articulo 2.8.2.6.2, Especifica, que:

c) Seguridad. Los sistemas de gestién documental deben mantener la informacién administrativa en un
entorno seguro;

d) Meta descripcion. Se debe procurar la generacién de metadatos normalizados, manuales o
automatizados.

e) Adicién de contenidos. Debe permitir que sean agregados nuevos contenidos a los documentos, en
forma de metadatos, sin que se altere la autenticidad y valor evidencial e integridad de los documentos.

f) Disefio y funcionamiento. La creacién y captura de documentos en el sistema debe ser de facil manejo
y simple.

g) Gestion distribuida. Ofrecen capacidades para importar y exportar masivamente los documentos.

h) Disponibilidad y acceso. Asegurar la autenticidad, integridad, inalterabilidad, accesibilidad,
interpretacion y comprensiéon de los documentos electrénicos en su contexto original, asi como su
capacidad de ser procesados y reutilizados.

Y en el articulo 2.8.2.6.3. Cita que se debe garantizar la autenticidad, integridad, confidencialidad y la
conservacién a largo plazo de los documentos electrénicos de archivo (...) asi como su disponibilidad,
legibilidad e interpretacién, independientemente de las tecnologias utilizadas en la creacién vy
almacenamiento de los documentos y el articulo 2.8.2.6.5. se menciona que se debe mantener el
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contenido, la estructura, el contexto y el vinculo archivistico entre los documentos y en el articulo

2.8.2.7.1. Ratifica los anteriores, incluyendo los expedientes mixtos (hibridos), digitales y electrénicos.

- LAKTCe

__ATRIBUTO

REQUISITOS

Autenticidad

Expresar desde el momento de su creacion los atributos del
documento de archivo, tales como el tramite o asunto al
que corresponde, los nombres de quienes intervinieron en
las diferentes acciones que se llevaron a cabo con el
documento, la fecha de creacion, la fecha de transmisién,
nivel de acceso, los privilegios de acceso, mantenimiento,
modificacion, transferencia y disposicion

Definicion de los procedimientos de proteccion para evitar
la pérdida o corrupcién de los documentos de archivo, los
medios de almacenamiento y la tecnologia

Desde el contexto juridico de acuerdo con lo sefialado en el
articulo 10 de la Ley 527 de 1999, segun el cual en toda
actuacion administrativa o judicial no se negara eficacia
probatoria, validez o fuerza obligatoria y probatoria a todo
tipo de informacién en forma de un mensaje de datos

Desde el contexto administrativo y documental segun las
reglas a partir de las cuales el documento de archivo es
creado

Formas documentales, autenticacion del documento de
archivo y su identificacion de autoridad

Establecer procedimientos iddneos para asegurar la
cadena de preservacion de los documentos electrénicos de
archivo a lo largo del ciclo de vida, y en el transcurso del
tiempo

Otra informacién de ayuda a la verificacion de autenticidad
a través de metadatos

Integridad

Deben permanecer completos vy protegidos de
manipulaciones o cualquier posibilidad de cambio (de
versiéon o cambio de un formato); asi mismo se debe evitar
su alteracion o eliminacion por personas no autorizadas. En
caso de requerirse un cambio a la estructura del
documento electrénico, por razones plenamente
justificadas y por personal debidamente autorizado, se
debe dejar evidencia de dichos cambios en el sistema de
gestion documental y en el documento, a través de
metadatos

En el caso que se requiera para garantizar la autenticidad,
integridad y confidencialidad de la informacidn, se podra
utilizar firmas electronicas o digitales de acuerdo con lo
sefialado en las normas vigentes

Inalterabilidad

Garantizar que un documento electrénico generado por
primera vez en su forma definitiva no sea modificado a lo
largo de todo su ciclo de vida, desde su produccion hasta
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ARTICULO ATRIBUTO S 5 REQUISITOS

su conservacion temporal o definitiva, condicién que
puede satisfacerse mediante la aplicacion de sistemas de
proteccion de la informacidn, salvo las modificaciones
realizadas a la estructura del documento con fines de
preservacion a largo plazo

La modificacion con fines de preservacion a largo plazo no
se considerard una alteracién del documento electrénico
de archivo, siempre que se haga de acuerdo con las normas
establecidas por el Archivo General de la Nacién Jorge
Palacios Preciado y las normas procesales.

Fiabilidad Garantizan que el contenido de los documentos
electrénicos de archivo es una representacion completa,
fiel y precisa de las operaciones, las actividades o los
hechos que testimonia y por lo tanto, su caracter evidencial
asegura que se puede recurrir a estos en el curso de
posteriores operaciones o actividades

Disponibilidad Los documentos electronicos y la informaciéon en ellos
contenida, debe estar disponible en cualquier momento,
mientras la entidad esta obligada a conservarla, de acuerdo
con lo establecido en las Tablas de Retencién Documental
(TRD)

Establecer mecanismos técnicos que aseguren que la
informacion se pueda consultar y estar disponible en el
futuro, independientemente del sistema que la produjo, su
estructura o medio de registro original

Preservacion El documento electrénico de archivo debe estar
relacionado con las actividades que desarrolla la
| organizacién

conservar los documentos de archivo simultdneamente en
formato andlogo y digital de acuerdo a criterios juridicos,
las

necesidades de la organizacion y el valor que las normas
procesales, le otorguen a cada formato

El proceso de conservar documentos electrénicos de
archivo se extiende a lo largo de todo el ciclo de vida de los
documentos

Resguardar y mantener la accesibilidad de copias
auténticas de documentos de archivo digitales

Asegurar que los componentes de los documentos de
archivo existiran durante todo el tiempo necesario para
que las estrategias de preservacion entren en aplicacion
La conservacién de los documentos electrénicos de archivo
debe considerary atender los principios de preservacién en
el tiempo, longevidad de los medios de almacenamiento,
valoracion, vulnerabilidad y disponibilidad, sea que se
encuentre en propiedad de los creadores o de las
dependencias responsables del archivo de la misma




MACROPROCESO: APOYO
Versién: 01
PROCESO: GESTION DOCUMENTAL Y ARCHIVISTICA Fecha: 25-02-2022
PLAN DE PRESERVACION DIGITAL A LARGO PLAZO Pagina: 13 de 42

ATRIBUTO REQUISITOS

Teniendo en cuenta que el documento electrénico no es el
mismo que era ni antes de ser almacenado ni después de
su recuperacion, se debe asegurar que cualquier accién
que afecte al modo en que se presentan los documentos
proteja su integridad, a través del respeto por la cadena de
conservacion

Proteger la informacién y los datos personales de
conformidad con lo sefialado en la Ley 1273 de 2009 y Ley
1581 de 2012

OBSERVACIONES

Los sistemas de gestion de documentos electrénicos deben permitir que los documentos sean gestionados aun
cuando hayan sido creados con medidas de proteccion como firmas digitales, mecanismos de encriptamiento,
marcas digitales electronicas y cualquier otro procedimiento informético que se creen en el futuro (Art. 2.8.2.7.10.)

Si los documentos electrénicos han sido encriptados durante su transmisién, no deben ser almacenados con dicha
proteccion, la cual debe ser retirada (desencriptados) al momento de transferirlos para su conservacién definitiva,
en repositorios de archivos electronicos. Se debe atestiguar mediante metadatos, los procesos de encriptacion y
descifrado utilizado, con miras a garantizar la autenticidad del documento

NEUTRALIDAD TECNOLOGICA

En la gestion de documentos electrénicos, asi como en los sistemas de gestion documental se deben utilizar
estandares abiertos que no dependan de una tecnologia en particular, Las entidades publicas deben adoptar
medidas en contra de la obsolescencia de hardware y software, que eviten afectar la preservacion, acceso,
consulta y disponibilidad de los documentos electrénicos de archivo a lo largo del tiempo (ARTICULO 2.8.2.7.11.)

Tabla 1. Requisitos de los documentos electrénicos de archivo extraido del Decreto 1080 de 2018

Principios de la Preservacién Digital

~ PRINCIPIO DE EQUIVALENCIA

Maodificar, cuando sea necesario, la forma
tecnologica sin alterar el vaior évidencial
de fos documentos, como una medida
para eafrenter la obsolescentia
tecnoldgicay para garantizar ef acceso a

la informacion

Imagen 2. Fuente Manual de Preservacién Digital a Largo Plazo Archivo General de la Nacién 2018
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Tipos de Informacién mas comunes en la institucién
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Imagen 3. Basada en el Manual de Preservacion Digital a Largo Plazo Archivo General de la Nacién 2018

Modelo de Referencia OAIS

El modelo Sistemas de transferencia de informacioén y datos espaciales. Sistema abierto de informacién de
archivo (OAIS), es la base para la normalizaciéon de la preservacién digital y es la principal referencia
conceptual para establecer la politica, requisitos y acciones. EI modelo OAIS establece conceptos,
responsabilidades, estrategias de preservacién, entre otros, sin que ello implique una implementacion.

Este modelo parte del concepto de archivo digital definido como un “un archivo, que una organizacién opera,
que puede formar parte de una organizacién mds amplia, de personas y sistemas, que ha aceptado la
responsabilidad de conservar informacién y mantenerla disponible para una comunidad designada. Sobre
esta base el modelo OAIS establece un marco conceptual que estructura las etapas y funcionalidades de un
archivo digital, a partir de tres componentes. (Manual de Preservacién Digital a Largo Plazo Archivo General
de la Nacién, 2018)
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ENTORNO

MODELO FUNCIONAL

Imagen 4. Tomada del Manual de Preservacion Digital a Largo Plazo Archivo General de la Nacién 2018

Entorno

DIRECCION
Rectoria

i Srativ

Vicerrectoria Académi

Modelo Funcional

PRODUCTO

ADMINISTRACION

DIRECCION

Imagen 6. Tomada del Manual de Preservacidn Digital a Largo Plazo Archivo General de la Nacién 2018
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Estas entidades funcionales son las que permiten preservar la informacién de acuerdo con el modelo de
informacién institucional, especificando la gestién de informacién y su transporte desde la entidad funcional
de ingreso de datos hasta la entidad funcional de acceso; cada una con una serie de responsabilidades
necesarias para disponer de la conformidad de un Archivo OAIS especifico. (Boté Vericard, Juan José, 2012)

Ademads de las entidades antes descritas, se hace indispensable el uso de servicios comunes que deben estar
disponibles en la infraestructura tecnolégica del Instituto tecnolégico del Putumayo. Estos servicios se
consideran otra entidad funcional, y son:

ENTIDAD
FUNCIONAL DESCRIPCION EJEMPLOS VENTAJAS FORMATO
SERVICIOS | Brindan los servicios |- NAPS2 - Resolucion - PDF
DE SISTEMA | centrales  necesarios - Escala - TIFF
OPERATIVO | para operar y - Tamaiio - JPG
administrar la - Formato - PNG
plataforma de - Perfil de | - XMLS
aplicacién y suministran escaneo
una interfaz entre el ORPALIS Contraste PDF
software de la Paperscan Rotacién TIFF
aplicacién y la Gamma JPEG
plataforma I1SO 0 zoom PNG
WEBP
SERVICIOS DESCRIPCION SERVICIOS VENTAIJAS REQUISITOS
DE RED Suministran las DHCP (Dynamic IP Servicio DHCP
capacidades y Host Mascara de Activar scope o
mecanismos para Configuration subred direccionamiento
apoyar aplicaciones Protocol) Gateway Autorizar el
distribuidas que DNS servidor
requieren primarios Configuracién
interoperabilidad de DNS avanzada
acceso de datos vy secundarios
aplicaciones en
entornos en red RDP (Remote Acceso a red Se realiza a través
heterogéneos Desktop remota de una VPN
Connection) Servicio nativo de
Windows
IP
Credenciales del
dominio
DNS (Domain Traduccién Direccion IP fija
Name System) de nombres TCP/IP tome al
alP servidor como
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nombres

SERVICIOS DESCRIPCION SERVICIOS VENTAJAS REQUISITOS
DE Ofrecen capacidadesy |- Andlisis forense |- Integridad y |- Sistema operativo
SEGURIDAD | mecanismos para - Auditorias privacidad actualizado
proteger la informacién |- Pentesting de los datos |- Servicios de red
sensible y tratamientos |- Prueba de |- Deteccion de Seguros
en el sistema de vulnerabilidades ataques - Complejidad de
informacion. El nivel - Aseguramiento |- contrasefias
apropiado de de sistemas - Autenticacion
proteccion se informaticos e cifrada
determina con base en infraestructuras - Plantilla de
el valor de la seguridad de
informacién para los Windows
usuarios finales de la - Seguridad fisica
aplicaciény la
percepcion de
amenazas para esta.
Tabla 2. Servicios comunes
ENTIDADES SERVICIOS PRODUCTO RESULTADO DESCRIPCION
Médulo de Servicioy Paquete de Paquete de 1- El productor envia
ingreso funciones para Informacion Informacion de informacion al archivo
de transferencia | de Archivo (PIA) en forma de Paquete de
o PIT, desde los Transferencia Informacién de
productores y (PIT) transferencia (PIT)
preparar los posteriormente se envia
contenidos para al bloque de verificacién
el de la calidad,
almacenamiento comprobando su
y gestion en el coincidencia con el
Archivo Digital modelo y se valida su
ingreso.

2- Validado el
paquete de Informacion
de transferencia (PIT) se
genera la funcién
Paquete de Informacién
de Archivo (PIA) y los
datos de informacién
descriptiva, coordinadas
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por la funcién de
Coordinar
Actualizaciones.
Facilitando su archivo y
su ubicacion en
Almacenamiento de

mantenimiento y
recuperacion de
los Paquetes de
Informaciéon  de
Archivo (PIA).
Incluye  gestidn
de
almacenamiento
y soportes,
gestion y
mantenimiento
del archivo fiable,
seguro (analisis
de riesgo vy
aplicacidén de
acciones
preventivas),
disefio ©
implementacion
del sistema de
proteccién y
recuperacién en
caso de desastre,
y  proporcionar
copias de los PIA
en respuesta a
peticiones del
modulo de
acceso

Archivoy la
actualizacién de la base
de datos (Gestién de
datos)

Médulo de Provee los | Paguete de Paquete de 1- El

archivo o servicios y | Informacién Informacion de almacenamiento de

almacenamiento | funciones para el | de Archivo Archivo (PIA) archivo (entidad) recibe

almacenamiento, | (PIA) el Paquete de

Informacion de Archivo
(PIA) y lo almacena en
la base de datos del
archivo.

2- La funcién
almacenamiento de
datos recibe el PlAen la
funcién recibir datos y
se envia confirmacion al
Mddulo de Ingreso.

3- Administracion
(Entidad) gestiona
politicas de acceso por
medio de las funciones
Gestion de
Almacenamiento
(entidad) y substitucién
de medios, cambiando
el soporte en donde
estd la informacidn.
Comprobacién de
errores (funcién) y
Recuperacion de
Desastres (funcion)
notifican errores y
recuperacion de copias
del PIA en caso de
presentarse corrupcion
en los soportes.
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Mddulo de Proporciona Paquete de 1- Database 1-Gestion  de Datos
gestion de datos | serviciosy Informacion actualizada (funcién) actualiza la
funciones para de Archivo 2-Tablas 0 base de datos del
ingresar datos, (PIA) esquemas Archivo OAIS mejorando
mantenery el acceso a la
accederala Informacién Descriptiva.
informacion 2-Administra la Base de
descriptiva, asi Datos, manteniendo la
como a los datos integridad de los datos,
a los datos generando tablas o
administrativos esquemas que soporten
para la gestion las funciones.
del archivo. 3-Contiene el bloque
Incluye la Recepcidn de la
administracion y Actualizacién de la Base
actualizacién de de Datos, notificando la
la base de datos. actualizacion de la base
de datos a las Mddulo
de Ingreso (Entidad) y
Administracion
(Entidad)
Médulo de Suministra los | Paquete de Database 1-Administracién(Entidad)
administracién | servicios y | Informacién actualizada Realiza mantenimiento

funciones para el | de Archivo
funcionamiento | (PIA)

global del
archivo, que
incluye  gestion

de los usuarios,
de las politicas
del archivo, de

plantillas y
esquemas de
metadatos

utilizados para la
descripcion de los
PIT, de la
jerarquia

documental y de
la auditoria vy
trazabilidad de
los eventos

realizados en el
archivo.

al archivo OAIS
mediante la operacién
de archivo o migracion
de los datos archivados

2-Esta entidad se encarga
de la gestién de todos
los flujos de politicas de
los datos que se van a
archivar.

3-Responsable de
mantener la integridad y
trazabilidad de |la
configuracién durante
las fases del ciclo de vida
de los documentos.

4-Gestiona los procesos

de auditoria.
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disponibilidad de
la informacion;
esto incluye
distintas

interfaces par el
acceso a los

contenidos,
visualizacion de
los objetos

digitales y acceso
a los documentos
y metadatos
aplicando
controles que
limitan el acceso
a dichos
contenidos;
permite el
descargue de
copias del PIA.

Médulo de Proporciona los | Paquete de - Recomendaciones | 1-Planeacion de la

planeacién de la | servicios y | Informacién de mejora del Preservacién (entidad)

preservaciéon funciones de | de archivo que monitoriza los
control del | transferencia - Reporte servicios del archivo
entorno del | (PIT) OAIS asegurando la
archivo, para accesibilidad de la
proveer Paquete de informacién.
recomendaciones | Informacién 2-Realiza mejoras del
y planes de | de Archivo archivo y de las politicas
preservacion (PIA) de preservacion vy
digital a largo estdndares.
plazo.

Médulo de | Ofrece servicios y | 1- Paquete de | Respuesta solicitud | 1- Necesidad de una capa

acceso funciones de Informacién | consulta de metadatos
apoyo a los de Control 2-Funcién que acepta una
usuarios para (PIC) peticion de
determinar la diseminacion.
existencia, 2- Solicitud 3-Recupera el PIA de
localizacién y Consulta Almacenamiento de

Archivos (entidad
funcional) y realiza una
copia de los datos para

procesamiento.
4-Funcion enmarcada
dentro de la

funcionabilidad
Almacenamiento de
Archivo.

que se cred.

La finalidad de un Archivo OAIS es entregar una copia de un objeto digital en las mismas condiciones en las

Referencia y textos literales: Modelo de preservacion digital aplicando el modelo OAIS, 2012, Boté
Vericard, Juan-José
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Modelo de Informacién

El modelo de informacién describe en detalle los tipos de informacién que se intercambian y gestionan dentro
del OAIS. Este componente del modelo define los objetos de informacién especificos que se emplean dentro

Tabla 3. Entidades Funcionales

del OAIS para preservar y acceder a la informacién confiada a un Archivo.

Uno de los conceptos basicos de este modelo es Paquete de Informacion que se define como un contendedor
I6gico compuesto de informacién de contenido e informacién descriptiva de la preservacion. Relacionada con
este Paquete de Informacién, la informacion de empaquetado es utilizada para delimitar e identificar la
informacién de contenido y la informacién de descripcion del empaquetado es usada para facilitar las
busquedas de informacién de contenido. Fuente Manual de Preservacion Digital a Largo Plazo Archivo

General de la Nacién.

PAQUETE DE INFORMACION

Imagen 7. Tomada del Manual de Preservacién Digital a Largo Plazo Archivo General de la Nacién

Caracteriticas de un Paquete de Informacién

Es comprensible y de forma independiente; contiene la informacién completa y suficiente para ser
intrepretada, entendida y utilizada por una comunidad designada, sin utilizar recursos no disponibles, sin

dependencia de un entorno tecnolégico existente en un momento determinado (Castillo, 2018).

ESTRUCTURA DEL PAQUETE DE INFORMACION

Componente

Definicién

Metadatos

Ejemplos

Informacién
de contenido

Conjunto de informacion

que

es

el objetivo

Informacién del Objeto de datos
de contenido. Objeto digital o
datos (bits) a preservar

- Documentos digitales
con contenido de texto
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principal de la - Documentos digitales
preservacion con contenido de
audiovisual
- Documentos digitales
Sonoros
- Documentos digitales
con contenido
fotografico
Informacién de representacién | - Especificaciones

asociada. Es utilizada para la
interpretacion y comprension

técnicas de software y
formato digital

Sustenta la confianza, el
acceso y el contexto de la
informacion de
contenido durante su
ciclo de vida

objeto de datos de contenido
con otro objeto o con el contexto
documental o archivistico

del objeto de datos - Tesauros
- Glosarios

Informacién Informacién que no es | Informacién de referencia. | Descripciéon  archivistica
de necesaria para la | Identifica y describe | normalizada
descripcién preservaciéon adecuada | inequivocamente al documento | Normas ISAD-G
de la| de la informacién de | digital
preservacion | Contenido Informacién de  contexto. | Identificadores o]

Documenta la relaciéon del | referencias a  otros

documentos o archivos
relacionados con la
informacién de contenido

Informacién de procedencia.
Historia de la informacién de
Contenido, cualquier cambio
ocurrido y quién ha tenido la
custodia de ella desde que se

Pistas de auditoria de la
Informacién de Contenido

originé

Informacién de integridad. | Firmas electrdnicas,
Documentacion de los | certificados digitales,
mecanismos empleados para | hash, etc.

comprobar la integridad vy

autenticidad

Informacién de derechos de | Condiciones de
acceso. Identifica las | preservacion y  uso

restricciones de acceso
pertienentes a la informacion de
Contenido, incluido al marco
legal y el control del acceso,
incluidas las especificaciones
para la aplicacién de medidas de
cumplimiento de derechos.

incluidas en los acuerdos
de transferencia
establecidos entre los
productores y el archivo
OAIS

Politica de control de
acceso
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Informacién Informacién que se utiliza | Informacién de la estructura del

Formato XML es el

contenido de interés. | localizacién de los documentos
Permite la indexacién
para el motor de
busqueda

de para vincular e identificar | formato contenedor del paquete | contenedor mas

empaquetado | los componentes de un | de informacién recomendado para la
Paquete de Informacion informacién de
en un contendor neutral | Informacién del método de | empaquetado

empaquetado

Informacién | Conjunto de informacién | Informacién del paquete de | Instrumentos de acceso y

descriptiva que permita la busqueda, | informacién basada en modelos | consulta basados en
ordenamiento y | de metadatos descriptivos que | modelos de metadatos
recuperaciéon de  la | permiten la gestion de datos con | descriptivos como por
informacién de | el fin de apoyar la recueracién y | ejemplo :Dublin Core,

ESE, MODS y EAD

Norma NTC- I1SO 14721, 2018.

Descripcién del paquete de informacién. Fuente: Elaboracién basada en la

Tabla 4. Tomada del Manual de Preservacion Digital a Largo Plazo Archivo General de la Nacién 2018

El paquete de informacidn puede presentar tres estados de acuerdo con el ciclo de vida del documento dentro
del archivo OAIS; estos son: Paquete de Informacién de Transferencia PIT, Paquete de Informacién de Archivo

PIA y Pagquete de Informacién de Consulta PIC.

Sk
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Imagen 8. Tomada del Manual de Preservacién Digital a Largo Plazo Archivo General de la Nacion

Acciones de Preservacién Digital

ARTICULACION DESCRIPCION ACTIVIDADES
Gestion de Riesgo Garantizar la preservacion de los | Planes
documentos electrénicos teniendo | Proyectos
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presente los niveles de riesgo
derivados de amenazas vy
debilidades en torno al manejo de
sus documentos digitales

Mapa de Riesgos

Politica de Seguridad de la
Informacién

Requiere del cumplimiento de
directrices de seguridad que
garanticen la inalterabilidad y
fiabilidad de la informacién

Ejecutar procesos para la toma de
copias de seguridad

Control del acceso

Verificacion de la fiabilidad del
software y hardware

Detectar y neutralizar amenazasy
ataques de software malicioso

Prever contigencias

Instrumentos de Gestién

Documental

Implementacién y mantenimiento
protegiendo el medio ambiente ,
mediante el establecimiento de
procesos funadmentados en
normas legales documentales que
propendan por la disminucién en la
generacion de papel

Planes

Proyectos

Tabla 5. Fuente Plan de Preservacién Digital Mineducacién 2020

Gestion del riesgo

Establecer planes, proyectos, programas y acciones encaminadas a garantizar la preservacién de los
documentos electrénicos, identificando los riesgos producto de amenazas y debilidades del Instituto
Tecnoldgico del Putumayo en todas las dependencias y niveles en torno al manejo y conservacion de la
informacidn. Estos riesgos deben establecerse en el mapa de riesgos de la institucion.

PRINCIPALES AMENAZAS MEDIDAS PREVENTIVAS
Errores en medios de almacenamiento, hardware, | Obsolescencia
software, comunicaciones, operacién, | - Soportes: Migracién y/o renovacion de medios
organizativos y errores latentes - Formatos: Migracién a un nuevo formato — uso
Caidas de los servicios de red de formatos abiertos
Desastres naturales - Software: Actualizacion de versiones -
emulacioén del software
Ataques externos e internos Errores tecnoldgicos
Obsolescencia de hardware, software, formatos, | -  Sistemas RAID
medios - Técnicas de back up

Quiebra econdémica

- Almacenamiento soportes de cinta magnética

Pérdida del contexto (metadatos)

Pérdida del

contexto: Uso de metadatos de
preservacion para asegurar la contextualizacién de los
documentos, metadatos PREMIS y otros

Tabla 6. Fuente Fundamentos de Preservacion Digital a Largo Plazo AGN 2018
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Politica de seguridad de la informacién

Inmerso en esta, se debe estipular el control de acceso no autorizado a los repositorios digitales,
implementado un sistema de seguridad fuerte que garantice la deteccién y neutralizacién de ataques
identificando vulnerabilidades y estableciendo planes de contingencia y continuidad del negocio, ejecutando
copias de respaldo de la informacién en todo el ciclo de vida. El hardware y software utilizado en el Instituto
Tecnolégico del Putumayo debe ser legal, fiable, suficiente, propio y que cumpla con esténdares definidos por
el drea de TIC.

NORMAS 1SO- 27000 NTC ~1SO 27001
ACCIONES CONTROLES

Establecer procedimiento de copias de seguridad | Definicibn de la politica de seguridad de la
informacion
Seguridad organizacional

Controlar el acceso autorizado Clasificacién y control de activos
Seguridad del personal

Analizar la fiabilidad de software y hardware Seguridad fisica y del entorno

Comunicaciones y administracion de operaciones
Detectar y neutralizar ataque de virus o hackers | Control de acceso

Desarrollo y mantenimiento de sistemas

Preveer contingencias Continuidad de las actividades de la organizacion
Requisitos legales y de auditoria

Tabla 7. Fuente Fundamentos de Preservacion Digital a Largo Plazo AGN 2018

Gestiéon documental

Inclusién de la Preservacion digital a largo plazo dentro de los instrumentos archivisticos de la institucion de
acuerdo con la disponibilidad presupuestal y la infraestructura disponible; ademds de identificar la
informacion electrénica y digital con valores primarios y secundarios en las tablas de retencién las de
valoracién documental en las diferentes fases del archivo.

INSTRUMENTOS ARCHIVISTICOS

Plan Institucional De Archivos - PINAR Base de la planeacidn estratégica de la preservacién
digital, desde la identificacion de los aspectos criticos
en materia de conservacion y preservacion de la
informacion, hasta la formulacion de acciones a corto,
mediano y largo plazo que guian formulacién del
Sistema Integrado de Conservacion (SIC)

Inventario Documental Prerrequisito de la planeacién de la preservacion
digital. Permite la identificacidn, el control, acceso y
recuperacion de la informacién
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Programa de Gestién Documental - PGD

Permite la operacién técnica de las acciones de
conservacion y preservaciéon de la informacién a
través de laimplementacion de los planes del Sistema
Integrado de Conservacién (SIC)

Cuadro de Clasificacion Documental - CCD

Base para la generacion de la estructura de metadatos
de los paquetes de informacién de un archivo digital

Tabla de Retencién Documental - TRD

Principal referencia para establecer las necesidades
de la conservacién y preservacion de los documentos,
segln su valoracion y tiempos de permanencia en
cada etapa del ciclo vital de los documentos

Modelo de Requisitos para la Gestién de
Documentos Electrénicos - MOREQ

Requisitos funcionales y no funcionales armonizados
con los requisitos de la preservacion digital

Bancos Terminoldgicos de Tipos, Series, Subseries
documentales

Permite la creacién de lenguajes controlados que
aportan a la interoperabilidad y la transferencia de
informaciodn al sistema de preservacioén digital

Tablas de Control de Acceso

Establece las categorfas adecuadas de seguridad,
derechos y restricciones de acceso aplicables a los
documentos electrénicos como una medida
preventiva de proteccién frente a manipulaciones o
alteraciones de los documentos durante Ila
actualizacién, mantenimiento o consulta

Tabla 8. Fuente Fundamentos de Preservacion Digital a Largo Plazo AGN 2018

Procedimientos de Preservacion Digital

PROCEDIMIENTOS DESCRIPCION ACTIVIDADES
Valoracién secundaria | Definir cantidades y capacidades de | Diagnosticar e informar los resultados
de series y subseries almacenamiento requerido del estudio de necesidades de
documentales por almacenamiento y requisitos
a4 Definir el inventario Levantamiento de inventarios de
decumentos electrénicos de archivo
Verificar los formatos en los que se Revision de los documentos y sus
encuentran formatos,estandarizar los formatos por
usar en el ITP
Transferencias Gestionar las transferencias Definir la metodologia en la realizacion
documentales primarias y secundarias de las transferencias garantizando la
electrénicas estableciendo estrategias de integridad y fiabilidad
preservacion
Administracién del ldentifican amenazas, acciones o | Identificar las caracteristicas de los
sistema de estrategias a implementar documentos y sus formatos, ademas de
preservacion digital los requisitos definidos por el drea TIC,
obsolescencia y estado de los
repositorios
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Definir la periodicidad en la ejecucién de
copias de respaldo y recuperacién

Definir los requisitos de seguridad de los
repositorios

digital almacenamiento

Seleccién de medios Identificar las caracteristicas técnicas
de almacenamiento y de capacidad de los medios de

Investigar nuevos medios de
almacenamiento y recomendar la
migracion

Verificar cumplimiento de estdndares en
el uso de repositorios

Tabla 9. Fuente Plan de Conservacion Digital del Mineducacién 2020

Elaborar procedimientos (Fuente Plan de Preservacién Digital MEN)

a. Identificacién y andlisis de series documentales a preservar

- Revisar caracteristicas de los documentos que deben ser objeto de preservacién.
- Definir cantidades y capacidades de almacenamiento requerido.

- Definir el inventario.

- Verificar los formatos en los que se encuentran.

b. Transferencias documentales electrdnicas

- Gestionar las transferencias documentales primarias y secundarias

c. Administracion del sistema de preservacion digital
- Identificar amenazas, definir estrategias y acciones, para lo cual se deben tener en cuenta las siguientes
actividades tomadas del Plan de Preservacidn Digital del MEN.

ACTIVIDADES

ACCIONES

Controlar la ejecucién periodica del procedimiento

Ejecutar el procedimiento de identificaciéon y andlisis de los

grupos documentales por preservar

Realizar un diagnéstico de las caracteristicas de los documentos

electrénicos que incluye acciones,asi:

Verificar el nivel de obsolescencia de los
formatos estandarizados

Verificar estado de los medios de
almacenamiento

Verificar nivel de obsolescencia de los
medios de almacenamiento

Verificar niveles de cumplimiento de las
politicas de seguridad

Identificar las amenazas de pérdida de
informacion y las probabiidades de que
ocurra

Identificar que la ejecucién periodica de
copias de respaldo esté de acuerdo con




"O‘OLOGICQ D, %
P 2, MACROPROCESO: APOYO
Versién: 01
PROCESO: GESTION DOCUMENTAL Y ARCHIVISTICA Fecha: 25-02-2022
— PLAN DE PRESERVACION DIGITAL A LARGO PLAZO Pagina: 28 de 42
El Saber como Arma de Vida
ACTIVIDADES ACCIONES

el Plan de copias de respaldo y
recuperacion de la informacién definido
por la oficina TIC

Identificar que los repositorios para los
documentos electrénicos estén
debidamente asegurados y protegidos
de acuerdo con las politicas de la oficina
TIiC

Identificar que los soportes en los
cuales se manejan los repositorios
electrénicos tengan las condiciones
ambientales adecuadas

Analizar el diagnéstico y revisar las estrategias

Aprobar la ejecucién de estrategias y acciones

Implementar las estrategias que se requieran

Ajustar el Plan de Preservacion

Ajustar los elementos de preservacion que sean necesarios
(acciones, estrategias)

Definicion de periodos de muestra

Volumen de inspeccidn representativo

Seleccién aleatoria de muestras

Verificacién de acceso

Validez/actualizacién de metadatos técnicos de preservacion
Confrontacién de usabilidad (visualizacién)

Validacion de atributos funcionales (firma, integridad)
Funcionalidad de relacién y vigencias de componentes
Anotacién de manifestaciones extrafias (Informacién incorrecta,
tiempo de apertura, visualizacion anémala, requerimientos de
software antiguo)

Tabla 10. Fuente Plan de Conservacién Digital del Mineducacién 2020
d. Procedimiento de selecciéon de medios de almacenamiento digital

- ldentificar las caracteristicas técnicas y de capacidad de los medios de almacenamiento requeridos
para guardar los documentos electrénicos objetos de preservacion.

Nro. : ACTIVIDADES
1 Investigar sobre nuevos medios de almacenamiento en el mercado
2 Verificar el cumplimiento de estanddres de los medios para soportar el uso de repositorios

documentales estandarizados
3 Identificar las caracteristicas de los nuevos medios y realizar una evaluacién costo/beneficio
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y adquisicion de medios.

4 Recomendar acciones a seguir frente al uso o conversién de medios y ejecutar el proceso de solicitud

Tabla 11. Fuente Plan de Conservacion Digital del Mineducacién 2020

Estrategias y Técnicas de Preservacion Digital

ESTRATEGIA

DESCRIPCION

Renovacién de medios

Renovacion periddica de los medios de
almacenamiento para mitigar amenazas por
obsolescencia tecnoldgica de los repositorios y fallas
de todo tipo

Integracién de documentos

La informacidn electrénica generados por programas
externos deben ser integrados al sistema de la
institucién mediante una copia

Normalizacién de los formatos

Normalizacién limitada de formatos electrénicos de
documentos electrénicos

Utilizacién de metadatos de preservacién

Definir los metadatos asociados para la identificacion
y descripcion de los documentos electrénicos de
archivo

Conversiéon a formatos longevos normalizados

Los documentos que no hayan sido recibidos en
formatos estandarizados por el ITP, deben ser
convertidos o migrados a estos sin importar su origen
o funcionalidad

Migracion

Para evitar la obsolescencia de los formatos
originales, su acceso y uso, se debe realizar un
traslado de estos a otros que se hayan estandarizado
en la institucién sin que pierdan fiabilidad, integridad,
autenticidad y disponibilidad.

- Refreshing: Reduce riesgo de pérdida por
deterioro

- Replicacién: Los bits que se utilizan para
transmitir los objetos, se mantienen sin
importar el medio usado

- Re envasado: Migracion digital donde hay
algiin cambio en los bits de la informacién de
empaquetado

- Transformacién: Migracién con algin cambio
en el contenido

Emulacién

Permite que objetos creados con tecnoldgia obsoleta
puedan ser consultados y representados en las
nuevas tecnologias
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ESTRATEGIA DESCRIPCION
Mantenimiento de firmas electrénicas Contemplar la posibilidad de implementar firmas

electrénicas y digitales para los cargos directivos de la
institucion que garanticen la autenticidad de los
documentos

Tabla 12. Fuente Plan de Conservacién Digital del Mineducacién 2020

Renovacién de medios

Renovacién periodica de los medios de almacenamiento con el fin de mitigar amenazas derivadas de los altos
niveles de obsolescencia tecnoldgica que se presenta en los medios de almacenamiento de los documentos,
sumado a la limitada durabilidad que tienen, la vulnerabilidad al deterioro y a pérdida por intrusiones
humanas, fallas catastréficas o desastres naturales. Fuente Plan de Conservacién Digital del Mineducacién
2020.

De acuerdo con el Archivo General de la Nacién (2018), esta estrategia es aplicable a los documentos digitales
frente al riesgo de obsolescencia tecnolégica, la durabilidad limitada de los medios de almacenamiento y la
vulnerabilidad a deterioro y pérdida por intrusiones humanas, fallas catastréficas o desasatres naturales. Su
objetivo es que los documentos digitales no se alteren por el paso del tiempo y solo es pertienente para los
medios de almacenamiento no para los formatos digitales (p.37)

Procedimientos de renovacion de medios (GTC —1SO 18492:2013) Preservacién a largo plazo de la informacién
basada en documentos electrénicos.

1- Reformateado de la informacién basada en documentos electrénicos

Implica la transferencia de informacién de un medio de almacenamiento a otro con caracteristicas de
formato diferentes. En este caso, la secuencia de bits de la informacién cambia en su estructura, pero no
implica alteracion en su representacion fisica ni el contenido sustancial.

2- Copiado de la informacién basada en documentos electrénicos

Transferencia de informacién de medios de almacenamiento antiguos a medios mds recientes con las
mismas especificaciones de formato. Este procedimiento no implica cambios en la secuencia de bits de la
informacidn, ni en la estructura, contenido y contexto de los documentos.

Se deben establecer acciones de proteccién contra alteraciones o pérdida de informacién durante la
aplicacién de cualquier preocedimiento de renovaciéon de medios. De conformidad con la GTC-ISO
18492:2013, deben establecerse las siguientes medidas para minimizar los riesgos para seguridad:

2.1 Permitir Gtnicamente el acceso de sélo lectura y solamente a las personas autorizadas.
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2.2 Almacenar los medios en un lugar o béveda segura, con acceso controlado.
23 Crear copias de seguridad y almacenarlas en un lugar geogréfico diferente al original.

24 Utilizar dos tipos diferentes de medios de almacenamiento para los originales y las copias de
seguridad.

La formulacién e implementacién de los procedimientos de renovacion de medios exige el estabecimiento de la
politica de preservacién digital y la generacién de proceidmientos de verificacion de la integridad y calidad de la
informacién, que de manera exhautiva incluya toda la documentacién referente a estos procedimientos,
teniendo en cuenta los siguientes elementos:

2.5 Identificacion de los responsables del proceso y/o procedimiento.
2.6 Fecha del procedimiento.
2.7 Formato de los datos.

2.8 Comparacidn de los valores hash, resumidos y gererados antes y después del procedimiento de
renovacién de medios para confirmar si hibo cambios.

2.9 Andlisis visual de una muestra representativa de los documentos, antes y desptes de la
aplicacién del proceso para confirmar si se presentaron modificaciones.

Integracién de documentos

Los documentos electrénicos de archivo generados por una aplicacion externa deben ser integrados al gestor
documental del Instituto Tecnolégico del Putumayo - ITP, manteniendo una copia local de dichos
documentos, que podrén ser referenciados desde o hacia dicho software sobre el cual no se tiene control.
Fuente Plan de Conservacion Digital del Mineducacién 2020.

Normalizacién de los formatos

Para reducir esfuerzos y costos de recuperacién de la informacién, se debe definir un nimero limitado de
formatos mediante los cuales se realiza la produccidn electrénica de documentos.

El Manual de Preservacion Digital a Largo Plazo del Archivo General de la Nacién (2018) especifica que, de
deben definir un nimero limitado de formatos preferiblemente no propietarios, conocidos y estandarizados,
recomendables para la preservacién a largo plazo, minimizando con esta estrategia, el uso y aplicacién de
migracién.

ASPECTOS POR TENER EN CUENTA
Nivel de transparencia [ Grado en que los formatos son accesibles pues provienen de cddigo abierto
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Apertura Grado de independencia frente respecto de una patente de derechos de autor
Independencia Grado de independencia con respecto a hardware o software
Interoperabilidad Capacidad de intercambio con otros entornos tecnolégicos
Estabilidad Gradt? en que el formato mantiene su funcionalidad con respecto a versiones
anteriores
Estandarizaion Grado (.ie cympllmnento con un estdndar establecido por un organismo de
normalizacion
Mecanismos de Grado en que estos mecanismos no establecen restricciones o interfieren en la
proteccion técnica recuperacion de datos o interfieren en 1os procesos de evolucion tecnoldgica

Tabla 13. Fuente Plan de Conservacién Digital del Mineducacién 2020

Ejemplo de formatos de preservacién y difusién para diferentes tipos de informacién

TIPO DE CONTENIDO PRESERVACION DIFUSION
Imagen TIFF (sin compresién) JPEG
JPEG2000 (sin pérdida) JPEG2000 (sin pérdida)
TIFF (con compresion)
Texto EPUB (libro electrénico) EPUB
PDF/A1 {estdndar 1ISO 19005-1) PDF/A
PDF
HTML
XHTLM
Open Office
Texto Plano (estandar 8859-1)
Audio BWF WAVEWAVE
Video JPEG2000 (estandar JPEG2000
ISOEC15444-4) (.MJ2) MPEG4
AVI
MOV

Tabla 14. Fuente (Library of Congress Collections, 2015)

Factores de sostenibilidad en la seleccion de formatos: (tomados del Manual de Fundamentos de Preservacion
Digital a Largo Plazo, AGN, 2018)

1- Divulgacién/Transparencia: Grado en el que las especificaciones técnicas de los formatos son accesibles,
es decir que sean de cédigo abierto.

2- Apertura: Grado de independencia de un formato respecto de una patente o de derechos de autor.

3- Independencia: Grado de independencia de un formato determinado respecto de un software,
hardware o sistema operativo especifico.
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Interoperabilidad: Capacidad de intercambio de informacién con otros formatos y entornos
tecnoldgicos.

Estabilidad/Compatibilidad: Grado en el que un formato mantiene su funcionabilidad e integridad con
versiones anteriores o posteriores.

Aceptacién: En relacién con el grado de utilizacién de los formatos por parte de creadores, distribuidores
y usuarios de los recursos.

Estandarizacién: Adecuacion formal a las especificaciones técnicas establecidas por un organismo de
normalizacién, a fin de garantizar la calidad de los archivos.

Mecanismos de proteccién técnica: Son utilizados para la proteccién de la propiedad intelectual, no
deben interferir ni dificultar la recuperacién de datos, migracién de contenidos o su adaptacién a nuevas
necesidades derivadas de la evolucién tecnoldgica. Uno de estos mecanismos es el cifrado.

Utilizacion de metadatos de preservacion

Preservar el contenido y la comprension del contenido intelectual de los documentos y mantener los
metadatos asociados que incluyen la identificacién y descripcién de los documentos electrénicos de archivo.
Fuente Plan de Conservacién Digital del Mineducacion 2020

METADATO FUNCION

Cédigo Identificacién unica del documento digital

Titulo Nombre del documento electrénico de archivo

Formato Identificar el formato de creacion del documento
electrénico

Software de creacion Nombre de la aplicacién informatica utilizada para
crear el documento electrénico

Version Software utilizado para crear el documento
electrénico

Tipo de recurso Categoria de archivo ( Imagen, audio, video)

Estampa de tiempo Registro de fecha y hora de las acciones sobre el
documento electrénico (creacién/captura,
modificacidn, actualizacidn, acceso, anexos, consulta)

Autor Emisor responsable del contenido/creacion del
documento electrénico

Estado Estado del documento electrénico: borrador,
documento

Perfil autorizado Control de acceso al documento electronico de

archivo
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METADATO FUNCION

Ubicacién de almacenamiento Ruta fisica y/o ldgica del repositorio donde se
almacena el documento electrénico de archivo

Nivel de preservacién Tipo de preservacion por aplicar (migracion,
conversién, emulacién)

Tiempos de aplicacién del nivel de preservacién Especificacion de fechas para la migracion o
conversion de documentos electrénicos de archivo

Periodicidad de verificacién Tiempo planeado para realizar auditorias de acceso a
los documentos electrénicos de archivo

Renovacién de medios Fecha planeada de renovacién de medios para el
almacenamiento de documentos electrénicos de
archivo

Informacién de contexto Elementos de relacién existentes entre los objetos
digitales, materia de preservacion digital

Copiado de respaldo Periodos de tiempo para realizar copias de seguridad
convencionales

Auditoria Registro de acciones relevantes realizadas sobre el
documento digital

Retencién Tiempo de presrevacion del documento digital

Derechos de propiedad Informacién sobre los derechos de propiedad
intelectual relativos al documento digital

Autenticidad Elementos de datos para validar autenticidad

Integridad Elementos de datos para validar integridad

Tabla 15. Fuente Plan de Conservacién Digital del Mineducacién 2020

Conversion a formatos longevos normalizados

Los documentos electrénicos de archivo que manejan formatos propietarios deben ser migrados y/o
convertidos a un formato estdndar sin importar que se trate de aplicaciones de negocio que utilizan software
especializado con propésitos misionales. Fuente Plan de Conservacién Digital del Mineducacién 2020

CATEGORIA DE CONTENIDO ESPECIFICACION TECNICA DE PRESERVACION
Imagen fija Representacién fidedigna e Calidad igual a la copia maestra
de la version publicada
e Preservaciéon en el mismo
formato que la copia maestra
Caracteristicas técnicas e Mayor resolucion disponible (no
extrapolado o redimensionado)
e Mayor profundidad de bits
disponible
o Perfil de color embebido en la
imagen
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CATEGORIA DE CONTENIDO

ESPECIFICACION

TECNICA DE PRESERVACION

No compresioén
Eliminacién de capas

Formatos preferidos

TIFF(*.tif)

JPEG2000 (*.jpg2)
PNG(*.png)

JPEG/IFIF(*.jpg)

Digital Negative DNG(*.dng)
BMP(*.bmp)

GIF(*.gif)

Metadatos

De estructura,
contenido

contexto vy

Medidas tecnoldgicas

Preservar los atributos de
documentos digitalizados que
controlen el acceso o impidan el
uso por usuarios no aurorizados

Seiial de audio

Sonido grabado en medio

Preservar la produccién final de
lanzamiento del contenido, en
lugar de repoduccion

Preservar la publicacién en
Compact Disc en lugar de disco
regrabable CD-R

Preservar la sefial esterofénica
si el registro de audio fue
producido con ella

Preservar la seflal mono -
acustica, si el registro fue
producido con ella

Preservar la sefial con muitiples
canales DSD- Direct Stream
Digital — o Sunrround Sound
Preservar el disco de vinilo
ademds del Compact Disc, si
existen ambos

Sefial de audio

Preservar la produccion final de
lanzamiento del contenido, en
lugar de la produccidn

Alta resolucion nativa de
archivos Wave PCM de la
version final producida (44,1
KHz /16 bits o superior)

Archivo Wave con metadatos
inscrutadas {(Broadscats WAVE)
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CATEGORIA DE CONTENIDO

ESPECIFICACION

TECNICA DE PRESERVACION

Preservar el archivo en la
resolucién nativa

Transmision

e No comprimir archivos
e Si se opta por compresion,

comprimir en un estandar

Complementos

Preservar todos los archivos
acompaiiantes, texto e
imagenes en alta resolucion

Imdgenes en movimiento

TIFF o JPG para formato de
imagen
PDF para archivos de texto

Metadatos

Proporcionar datos en un
formato basado en XML
estandar (ERN — DDEX)

Medidas tecnoldgicas

Preservar los atributos de
documentos digitalizados que
controlen el acceso o impidan el
uso de usuarios no autorizados

Peliculas

Preservar la produccién
completa de la obra en la
resoluciéon original de
produccién, relacién de aspecto
y velocidad de fotogramas
Preservar el formato original de
la pelicula (60mm, 35 mm o
16mm)

Para videos, garantizar la
preservacion de la resolucion y
frecuencia de la imagen
(1080p24, 720p60)

Garantizar interoperabilidad sin
cifrar la pelicula

Audio

Preservar las pistas finales
completas, incluyendo las pistas
en otros idiomas y/o lenguajes y
audio descriptivo

Preservar la estructura de
canales y resolucién del audio

Metadatos

Identificar el entorno en el que
trabaja, contenido y estructura




MACROPROCESO: APOYO
Version: 01

Fecha: 25-02-2022

PROCESO: GESTION DOCUMENTAL Y ARCHIVISTICA

PLAN DE PRESERVACION DIGITAL A LARGO PLAZO Pagina: 37 de 42
CATEGORIA DE CONTENIDO ESPECIFICACION TECNICA DE PRESERVACION
Medidas tecnoldgicas Preservar los atributos de

documentos digitalizados que
controlen el acceso o impidan el
uso de usuarios no autorizados
Tabla 16. Fuente Plan de Conservacion Digital del Mineducacién 2020

Migracién

Recuperacion de acceso y consulta de documentos que por efecto de la obsolescencia o el uso de formatos
propietarios no es posible hacerlo, se debe realizar un traslado de documentos de archivo de un sistema de
a otro, manteniendo la autencidad, integridad, fiabilidad y la disponibilidad de los mismos. Fuente Plan de
Conservacion Digital del Mineducacién 2020

El Archivo General de la Nacién (2018) define que la migracién aplicada a los documentos electrénicos de
archivo es la accion de trasladar documentos de archivo de un sistema a otro, manteniendo la autenticidad,
integridad, fiabilidad y la disponibilidad de los mismos.

Esta estrategia es aplicada a los documentos digitales frente a los riesgos de pérdida de informacién o
accesibilidad, por causas como obsolescencia del software y formatos digitales, dependencia de software, asi
como de la capacidad para brindar soporte de las diferentes aplicaciones y formatos digitales que pueden
existir en una institucion.

Durante los procesos de migracion se debe documentar todo el proceso aplicado, con el fin de mantener la
integridad, autenticidad y los valores probatorios de la informacién.

De conformidad con la GTC — ISO 18492 :2013, las principales problematicas que deberian abordarse en
materia de preservacidn digital mediante la estrategia de migracién son:

PROBLEMATICA DESCRIPCION REQUISITOS
Dependencia del software La informacién  basada  en | Andlisis riguroso del impacto
documentos electrdnicos de archivo | sobre la autenticidad de los
puede utilizar unicamente en una | documentos migrados,

aplicacién de software especifica. El | puesto que, no replica la
acceso a la informacion a largo plazo | estructura de la informacién
puede dificultarse cuando el | original

proveedor deja de brindar soporte o
no garantiza las versiones mas
recientes del software
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PROBLEMATICA

DESCRIPCION

__REQUISITOS

Actualizaciones del software e
instalaciéon de software nuevo

Cuando se requiere la actualizacién
de una versidn de software a otra, el
proveedor debe suministrar
compatibilidad retroactiva entre el
software antiguo y la actualizacion,
transfiriendo automaticamente vy
conservando el esquema de
representacion fisica, el contenido y
el contexto de los documentos al
nuevo entorno

Cuando se requiere reemplazar el
software existente por uno nuevo,
en forma de aplicacién
independiente o como parte de la
actualizacion de un sistema de
informacion general, la migracién
debe realizarse usando la
caracteristica de exportaciéon del
sistema antiguo y la caracteristica
del sistema nuevo

Generacion de politicas vy
procedimientos para este tipo

de eventualidades,
cumplimiendo  estdndares
vigentes

Migracién a formatos estandar

La migracién a formatos
estandarizados aplica cuando existe
una gran variedad de formatos
utilizados durante el proceso de
produccién documental y se
requiere hacer la transferencia de
documentos al sistema de
preservacion digital

Tener en cuenta los formatos
recomedados para
preservacion a largo plazo,
segun el tipo de informacién a
transferir al archivo digital.

Realizar estudios para la
seleccion de los formatos
teniendo en cuenta, ademas
del tipo de informacion,
criterios como neutralidad
tecnoldgica y uso de formatos
abiertos e incluir dentro de la
politica de  preservacion
aquellos que han sido
seleccionados con su
justificacion (PDF/A-1, XML,
TIFF y JPEG)

Migracién del sistema de

informacién heredado (Legacy)

Ocurre cuando no existe
compatibilidad retroactiva ni portal
de exportacién/importacién entre
las diferentes generaciones de
sistemas antiguos y sistemas de

Desarrollar de
migracion con
procedimientos de calidad
documentados mediante la
ejecucion de  auditorias

politicas




MACROPROCESO: APOYO
Versién: 01
PROCESO: GESTION DOCUMENTAL Y ARCHIVISTICA Fecha: 25-02-2022
S PLAN DE PRESERVACION DIGITAL A LARGO PLAZO Pagina: 39 de 42
El Saber como Arma de Vida
PROBLEMATICA DESCRIPCION REQUISITOS

informacién nueves, provocando | periodicas de acuerdo con los
pérdida parcial de informacion | estandares de la GTC-ISO
durante el proceso por | 18492:2013

incompatibilidades
Tabla 17. Fuente Manual de Preservacién Digital a Largo Plazo Archivo General de la Nacién 2018

TRASLADO DESCRIPCION

Renovacién de medios o refresco Reduce el riesgo de pérdida de datos debido al
deterioro que sufre el medio o soporte en el que se
conserva la informacion

Replicacién Migracién digital donde no hay cambio en el medio
que contiene la informacién. Los bits que se utilizan
para transmitir estos objetos de informacién se
conservan, aunque se cambie el medio usado

Re envasado Migracién digital donde hay algtin cambio en los bits
de la informacién de empaquetado

Transformacién Migracién digital donde hay algun cambio en el
contenido

Tabla 18. Fuente Plan de Conservacion Digital del Mineducacién 2020

Emulacién

Recuperacion del acceso y consulta a documentos que por efecto de la obsolescencia o el uso de formatos
propietarios no es posible hacerlo y se crean mediante el uso de recursos computacionales, un sistema
emulador que permite que documentos creados o almacenados con tecnologias obsoletas puedan ser
consultados y representados en nuevas tecnologias.

El Archivo General de la nacién en su Manual de Preservacién Digital (2018) la define como la recreacion en
sistemas computacionales actuales del entorno softwrae y hardware para permitir la lectura de formatos
obsoletos, simulando una tecnologia a través de otra con equipos y/o programas que se comportan como en
los ambientes anteriores para representar documentos creados en formatos tecnolégicos anteriores.

Mantenimiento de firmas electrénicas

Plantear politicas relativas a la conservacion de los documentos firmados digitalmente y eventualmente
transferidos a la custodia archivistica.
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ACTIVIDAD

DESCRIPCION

Preservacion de firmas

Despliegue de medios para preservar los mecanismos
necesarios para la validaciéon de las firmas sin tener en
cuenta la inteligibilidad de los documentos

Registro del rastro de las firmas como
metadatos

Requiere pocos medios técnicos y documenta tanto la
existencia de la firma como del resultado de la verificacién

Tabla 19. Fuente Plan de Conservacién Digital del Mineducacién 2020

Metodologia para el cumplimiento del Plan de Preservacién Digital a Largo Plazo en el Instituto Tecnolégico

del Putumayo -

Cuadro General de Roles y Responsabilidades

ROL RESPONSABILIDADES

ORDENADORES DEL GASTO Responsables de garantizar el presupuesto necesario
para la implementacién y sostenibilidad del plan

TIC Responsable tecnoldégico de las funcionalidades
requeridas para garantizar el cumplimiento de las
directrices del Plan de Preservacién Digital
Responsable de garantizar los medios técnicos y
tecnoldgicos para garantizar el almacenamiento
longevo de los materiales documentales y aplicacion
de las politicas de mantenimiento para el
aseguramiento auténtico e integro de los
documentos electrénicos de archivo
Identificar roles especificos
Revisién del plan de preservacidn digital a largo plazo
Revision del cronograma

GDA Responsable de la digitalizacién de los documentos

Responsable de garantizar el almacenamiento
longevo de los materiales documentales y aplicacién
de las politicas de mantenimiento para el
aseguramiento auténtico e Integro de los
documentos electrénicos de archivo

Identificar roles especificos

Elaboracién Plan de preservacion digital a largo plazo
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ROL RESPONSABILIDADES

Elaboracién cronograma

Asesoria Juridica

Acompafiamiento para la determinacién del caracter
probatorio y evidencia juridica de los documentos
electrénicos de archivo

Tabla 20. Fuente Plan de Conservacién Digital del Mineducacién 2020

Actividades programadas

Levantamiento de activos de informacién

Revision de las agrupaciones documentales identificando los formatos usados
Elaboracién de un diagnéstico con el fin de identificar las necesidades tecnolégicas

Elaborar un cronograma de actividades
Ajuste de roles
Normalizacidn de los formatos

Normalizar el formato en los documentos electrénicos actuales

Uso de metadatos de preservacion

Elaboracion e implementacién de procedimientos de preservacién documental

Mejora continua

Mapa de Ruta

PROYECTOS

2022 2024 2025 - 2027

Levantamiento de activos de informacién (GDA - TIC)

Revisién de las agrupaciones documentales
identificando los formatos usados (GDA - TIC)

Elaboracién de un diagndstico con el fin de identificar
las necesidades tecnoldgicas (TIC)

Elaborar un cronograma de actividades (GDA)

Ajuste de roles (GDA - TIC)

Definir responsables de la preservacién digital (GDA -
TIC)

Normalizacion de los formatos

x| X XX

W N O nis| W

Definir los formatos por usarse en el ITP para los
diferentes tipos de informaciéon (GDA - TIC)

xX |X| X IX

Ajustar el procedimiento de produccién documental
para asegurar el uso de formatos seleccionados (GDA -
TIC)

10

Normalizar el formato en los documentos electrénicos
actuales (TIC)

11

Clasificar el inventario actual de documentos por el
formato que manejan (TIC)
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12 Ejecutar proyecto para excluir propietarios mediante la X
conversion de formatos (TIC)
13 | Uso de metadatos de preservacion (TIC) X X X
Realizar ajustes en los aplicativos para capturar o inferir
14 X X
metadatos (TIC)
15 Elaboracion e implementacion de procedimientos de X X
preservacion documental (GDA - TIC)
16 Procedimiento de identificacién y andlisis de grupos X X

documentales a preservar (GDA - TIC)

17 Procedimiento de administracion del sistema de X X
preservacion digital (TIC)

Procedimiento de seleccion de medios de

“ almacenamiento (TIC) X X

19 | Mejora continua ( GDA —-TIC) X X X
Implementar la ejecucién periédica del proceso de

20 | revision de las estrategias y acciones de preservacion X X X
(GDA -TIC)

Tabla 21. Fuente Plan de Conservacién Digital del Mineducacién 2020
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